POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

FirmaYa

La presente Politica de Privacidad y Proteccion de Datos Personales (en adelante, la “Politica”)
describe la manera en que BPO Advisors SpA trata y protege los datos personales de quienes acceden
y utilizan los servicios de FirmaYa, que incluye el sitio web disponible en www.firmaya.cl y de la
aplicacion movil oficial FIRMAYA (en adelante, conjuntamente, la “Plataforma”).

La presente Politica regula exclusivamente el tratamiento de los datos personales. La aceptacion de
esta Politica, manifestada mediante una accion afirmativa inequivoca habilitada en la Plataforma, forma
parte integrante de la relacién con FirmaYa.

. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

Responsable: BPO Advisors SpA

RUT: 76.610.718-4

Representante legal: Marcelo Mora Saa

Delegado de Proteccion de Datos: Jorge Pizarro

Las consultas relativas a privacidad pueden dirigirse a privacidad@firmaya.cl

Domicilio: Avenida Apoquindo 4499, Piso 6, Las Condes, Santiago

Correo electronico de privacidad: privacidad@firmaya.cl

Formulario web: www.firmaya.cl/privacidad, accesible de forma permanente en la Plataforma

.  AMBITO DE APLICACION

Esta Politica aplica a todos los tratamientos de datos personales realizados por FirmaYa en los

siguientes contextos:

e Acceso y uso del sitio web y de la aplicacion movil

e Proceso de enrolamiento, creacién y gestién de cuentas

e Validacién y verificacién de identidad, incluida la autenticacion mediante ClaveUnica, preguntas de
seguridad y la verificacidon mediante lectura del chip NFC de la cédula de identidad, biometria facial,
envio de OTP (one time password) a email o teléfono.

e Emision, administracion y gestion de certificados de firma electrénica

e Suscripcién, consulta y seguimiento de documentos electrénicos

e Soporte técnico

e Cumplimiento de obligaciones legales y regulatorias asociadas a la actividad de certificacion.

Las condiciones comerciales, reglas de contratacién y materias de uso del servicio se rigen por los

Términos y Condiciones disponibles en www.firmaya.cl.

ll. CATEGORIAS DE TITULARES

FirmaYa trata datos personales de las siguientes categorias de titulares de datos:

» Originadores: personas naturales o representantes de personas juridicas que cargan documentos
en la Plataforma y proporcionan los datos de contacto de los firmantes.

+ Firmantes o terceros firmantes: personas naturales invitadas a suscribir documentos, que se
enrolan, crean cuenta y, en su caso, ejecutan procesos de firma robusta o avanzada.

+ Titulares de certificados de firma electrénica emitidos o gestionados a través de la Plataforma.

» Visitantes del sitio web que naveguen o interactien con sus funcionalidades.


http://www.firmaya.cl/

Tratamiento de datos personales de nifios, nifas y adolescentes

FirmaYa no dirige su servicio a menores de catorce afnos. En caso de detectar que un menor de
dicha edad ha proporcionado datos personales sin autorizacion de su padre, madre o representante
legal, procedera a suprimir dicha informacion a la brevedad.

Los mayores de catorce y menores de dieciocho afios deberan contar con la autorizacion de su
representante legal para enrolarse.

IV. DISTINCION DE ROLES: RESPONSABLE Y ENCARGADO

Es de especial relevancia precisar el rol que asume BPO Advisors SpA en cada flujo:

e Respecto de los datos de los Usuarios que se enrolan, crean cuenta y operan directamente en la
Plataforma, BPO Advisors SpA actua como responsable del tratamiento.

e Respecto de los datos de los terceros firmantes que son incorporados por un Originador para iniciar
un flujo de firma, BPO Advisors SpA actua, en esa fase inicial, como encargado del tratamiento,
manteniendo el Originador la calidad de responsable frente a dichos titulares. Cada Originador
declara y garantiza contar con la fuente de licitud que le habilita para comunicar esos datos a
FirmaYa.

V. CATEGORIAS DE DATOS PERSONALES TRATADOS
FirmaYa trata los siguientes datos personales para las finalidades vy justificandose en las fuentes de

licitud que se indican a continuacion:

Categoria y tipos de datos

Finalidad

Fuente de licitud

Datos de contacto del Originador
RUT de la empresa, nombre del usuario
administrador, correo corporativo y teléfono

Datos de contacto del firmante
Nombre, RUT, correo electrénico y teléfono

Datos de registro del firmante
RUT, correo, teléfono y caracteristicas del
dispositivo

Datos de autenticaciéon y validaciéon Datos
de ClaveUnica, cddigos OTP por correo y SMS,
credenciales y PIN

Datos del chip NFC (ordinarios)

Nombre completo, RUT, numero de
documento, fecha de nacimiento, registro de
profesion y datos técnicos del chip y del SRCel

Fotografia del chip NFC (dato biométrico)
Fotografia de alta calidad utilizada como patrén
de verificacion facial

Biometria facial Imagen facial captada en
tiempo real y vector de comparacion

Firma manuscrita digitalizada
Firma manuscrita extraida del chip

Habilitar la cuenta del
Originador y la carga de
documentos

Invitar a firmar, notificar y
habilitar el flujo de firma

Administrar  una  cuenta
segura y personal del usuario

Autenticar al titular y habilitar
la firma electrénica

Acreditar la autenticidad del
documento de identidad y del
firmante

Verificacion  biométrica e
identidad recurrente

Contrastar el rostro del
usuario con la fotografia del
chip

Constancia de identidad vy
eventual representacion
grafica de firma

Ejecucion de contrato

Encargo del Originador y
ejecucion de contrato

Ejecucion de contrato

Ejecucion de contrato y

obligacion legal (Ley
19.799; DS 181)

Obligacion  legal  (Ley
19.799; DS 181) 'y

ejecucioén de contrato

Consentimiento expreso

Consentimiento expreso

Consentimiento o ejecucion
de contrato segun el



Categoria y tipos de datos

Finalidad

Fuente de licitud

Datos de documentos
Metadatos de documentos suscritos, estado y
certificados emitidos

Datos de uso y navegacion
Direccion IP, dispositivo, navegador y patrones
de actividad

Geolocalizacion Coordenadas de ubicacion
aproximada en flujos especificos

Scoring de comportamiento y perfiles
Indicadores de comportamiento orientados al
control de riesgo

Gestion de firma, trazabilidad
y registro de certificacion

Seguridad, prevencion de
fraude y mejora del servicio

Deteccion de anomalias y
verificacion  adicional de
identidad

Evaluacion de riesgo vy
prevencion de fraude (de
implementarse)

escenario de
almacenamiento

Ejecucion de contrato vy
obligacién legal

Interés legitimo: integridad
y seguridad de la
Plataforma y de los demas
titulares

Consentimiento

Interés legitimo: prevencion
de fraude e integridad del
servicio

Sobre el tratamiento de datos del chip NFC, biometria facial y Portal de Identidad

Atendido a que se trata de una categoria especial de datos, el tratamiento de datos extraidos del chip
NFC y de la biometria facial se rige por exigencias especificas. La fotografia extraida del chip se utiliza
como patrén de referencia para verificar, mediante comparacion con una imagen facial captada en vivo,
la correspondencia biométrica del titular.

El tratamiento de la fotografia del chip y de la biometria facial se funda en el consentimiento del titular.
El portal de identidad recurrente supone el almacenamiento persistente de la fotografia facial extraida
del chip, que constituye el patron de referencia y la imagen facial del titular captada en vivo durante el
proceso de verificacion, que constituye el dato de contraste. Ambos elementos son conservados y
reutilizados en autenticaciones posteriores sin nueva lectura de la cédula ni de una nueva captura facial,
segun corresponda. Asimismo, en los procesos de autenticacion asociados a este portal, FirmaYa
podra emplear datos de contacto del titular como su correo electronico y numero de teléfono,
previamente recopilados en el enrolamiento, con el fin de enviar codigos de verificacion u otros factores
de autenticacion. Este tratamiento requiere un consentimiento adicional, de alcance temporal
prolongado.

Cualquier modificacion de las condiciones del tratamiento biométrico, sea una nueva finalidad, un nuevo
encargado 0 un nuevo plazo de retencidn, requerird un nuevo consentimiento especifico, con un
preaviso minimo de treinta dias.

VI. CONSENTIMIENTO Y DERECHO PARA REVOCARLO

Cuando un tratamiento se funde en el consentimiento, el Titular podra retirarlo en cualquier momento y
sin costo alguno, sin que ello afecte la licitud del tratamiento realizado con anterioridad a su retiro. El
retiro del consentimiento no implica, por si solo, la supresién de los datos cuando exista otra fuente de
licitud que permita su conservacion.

Para retirar el consentimiento, el Titular debera enviar una solicitud al correo privacidad@firmaya.cl
indicando en el asunto "Retiro de consentimiento” o utilizar el formulario disponible en
www.firmaya.cl/privacidad. FirmaYa confirmara la recepcion y el efecto del retiro dentro del plazo
establecido en la Ley.



VII. ORIGEN DE LOS DATOS

Los datos personales tratados por FirmaYa pueden provenir de las siguientes fuentes:

+ Informacion entregada directamente por el titular durante el proceso de enrolamiento, la creacion de
cuenta o el uso del servicio.

* Informacién aportada por el Originador respecto de los terceros firmantes que invita a suscribir
documentos, comprensiva de nombre, RUT, correo electronico y teléfono.

+ Informacién obtenida mediante la autenticacion con ClaveUnica del Servicio de Registro Civil e
Identificacién de Chile.

* Informacién leida mediante la tecnologia NFC del chip de la cédula de identidad en los procesos de
verificacion de identidad reforzada, comprensiva de los datos de identidad y de la fotografia utilizada
como patrén biométrico.

» Imagen facial captada en vivo del titular durante el proceso de verificacion biométrica.

* Informacién generada automaticamente por el uso de la Plataforma y la suscripcion de documentos
electrénicos, incluidos los datos de dispositivo, navegacion y, cuando el titular lo autorice,
geolocalizacion.

* Informacién obtenida mediante mecanismos de confirmacion de contacto, tales como cdodigos
enviados por correo electronico o SMS, utilizados durante el enrolamiento o la firma.

» Fuentes de acceso licito, cuando la normativa de certificacion obligue a verificar o consultar registros
para la validacion de identidad o el estado de los certificados.

VIIl. DESTINATARIOS, COMUNICACIONES, CESIONES Y ENCARGADOS DEL TRATAMIENTO

Comunicaciones de datos

FirmaYa podra comunicar datos personales a los siguientes destinatarios:

» Autoridades judiciales, administrativas, regulatorias o gubernamentales, cuando exista obligacién
legal, requerimiento competente o mandato judicial.

+ Agencia de Proteccion de Datos Personales, en cumplimiento de las obligaciones establecidas en
la Ley N° 21.719.

« El Ministerio de Economia, la Subsecretaria de Economia, la ENAC u otras autoridades del sistema
de certificacién, en cumplimiento de la normativa sobre firma electrénica.

» Cualquier tercero o interesado que consulte el estado de un certificado emitido, en la medida en que
dicha publicidad sea legalmente exigible conforme a la Ley N° 19.799.

Relacionamiento con terceros proveedores

FirmaYa, ademas, puede contratar a terceros proveedores que traten datos personales por cuenta y

bajo sus instrucciones (encargados del tratamiento), en particular:

* Proveedores de infraestructura tecnoldgica y servicios en la nube (servidores, almacenamiento,
coémputo).

* Proveedores de servicios de envio de SMS o correo electrénico para autenticacion y notificaciones.

* Proveedores de servicios de verificacion y validacién de identidad.

» Proveedores de soporte técnico y mantenimiento de la Plataforma.

Todos los encargados del tratamiento estdn sujetos a las instrucciones del Responsable y a las

obligaciones legales y contractuales correspondientes, incluyendo el deber de confidencialidad,

seguridad y de notificar cualquier incidente de seguridad al Responsable.

IX. TRANSFERENCIAS INTERNACIONALES

En el contexto de la prestacion del servicio, FirmaYa puede utilizar proveedores de infraestructura
tecnoldgica cuyos servidores o centros de datos se encuentren ubicados fuera de Chile, lo que puede
implicar transferencias internacionales de datos personales.



En tales casos, FirmaYa garantiza que dichas transferencias se realizan Unicamente hacia paises,
organizaciones o entidades que ofrezcan un nivel adecuado de proteccién de datos conforme a los
estandares de la Ley y a lo que determine la Agencia de Proteccion de Datos Personales, o bien bajo
garantias contractuales adecuadas, tales como clausulas contractuales tipo aprobadas por la Agencia
u otros mecanismos legalmente reconocidos.

» Paises o regiones de destino principales: Estados Unidos AWS.

* Nivel de proteccion y garantias adoptadas: FirmaYa funda la transferencia en garantias
contractuales adecuadas celebradas con el proveedor, complementadas por los estandares de
seguridad que este mantiene, entre los cuales se incluyen las certificaciones ISO/IEC 27001:2022,
ISO/IEC 27017:2015 e ISO/IEC 27018:2019, e informes de auditoria SOC 1, SOC 2 y SOC 3.

X. PLAZOS DE CONSERVACION DE DATOS

FirmaYa conserva los datos personales unicamente por el tiempo necesario para cumplir las finalidades
informadas, las obligaciones legales o regulatorias aplicables y los plazos de prescripcidon de las
acciones que pudieran derivarse. Transcurridos dichos plazos, los datos seran suprimidos o
anonimizados.

Categoria de datos Plazo de conservacion

Datos del certificado emitido y registro de 6 afos desde la emision del certificado conforme a la Ley
certificacion N° 19.799 y al DS N° 181.

Registro de eventos de consentimiento Vigencia de la relaciéon contractual mas el plazo de 6
afios de conservacion de registros del DS N° 181

Datos de cuenta y validaciéon de identidad Mientras el Usuario mantenga cuenta activa, mas dos
afios tras su cierre

Datos de documentos firmados (metadatos) Mientras el Usuario mantenga cuenta activa, mas dos
afos

Datos de autenticacion (OTP, SMS, logs) Doce meses desde el evento de autenticacion

Fotografia del chip y patrén biométrico facial Mientras la cuenta permanezca activa y el

consentimiento vigente; supresion al revocarse el
consentimiento o al cierre de la cuenta, salvo obligacion
legal de conservacion

Geolocalizacion Plazo estrictamente necesario para el flujo especifico de
firma

Datos de soporte y atencion al titular Tres afios desde el cierre del caso

Datos de navegacion y uso Hasta tres afios desde su recopilacion

Xl. MEDIDAS DE SEGURIDAD

FirmaYa declara adoptar y mantener medidas técnicas, organizativas y de gestion adecuadas vy

proporcionales al riesgo, orientadas a garantizar la confidencialidad, integridad, disponibilidad y

resiliencia de los datos personales.

Entre las medidas adoptadas se incluyen:

* Controles de acceso para personal autorizado que requiere conocer la informaciéon para operar,
desarrollar o mejorar la Plataforma.

» Cifrado de datos en transito y en reposo mediante protocolos estandar de la industria.

» Autenticacion de doble factor para acceso a sistemas criticos.



* Monitoreo de seguridad, registros de auditoria y gestion de incidentes.

» Certificaciéon ISO 27001 en seguridad de la informacién e ISO 9001 en gestion de calidad.

» Evaluaciones periodicas de riesgo y revision de controles de seguridad.

» Aplicacion del principio de proteccién desde el disefo y por defecto.

Ningun sistema puede garantizar seguridad absoluta. Sin perjuicio de ello, FirmaYa adopta medidas
razonables y proporcionales al riesgo y se compromete a revisar sus controles de seguridad conforme
a la naturaleza del tratamiento, las exigencias regulatorias y la evolucion tecnolégica.

Brechas de seguridad y notificacién a titulares

FirmaYa mantiene un protocolo de gestion de incidentes de seguridad de la informacién que contempla
las etapas de deteccion, registro, reporte interno, analisis de causa, contencion y resolucion.

En caso de que se produzca un incidente de seguridad que vulnere datos personales y que genere un
riesgo significativo para los titulares afectados, FirmaYa adoptara las medidas inmediatas de
contencién y procedera a notificar a los titulares afectados y a la autoridad de control competente, en
los términos y dentro de los plazos establecidos por la Ley N° 21.719. La notificacion incluira, al menos,
la naturaleza del incidente, los datos afectados y las medidas adoptadas para mitigar sus efectos.

Xll. DERECHOS DE LOS TITULARES

Los titulares de datos pueden ejercer sus derechos ARSOBP sobre los datos personales que FirmaYa

trata. En simple, esto significa que los titulares de datos pueden solicitar acciones concretas respecto

de la informacion que tratamos:

e Acceso: solicitar que confirmemos si FirmaYa trata sus datos y pedir informacién general sobre ese
tratamiento, ademas de acceder a una copia razonable de dichos datos personales.

¢ Rectificacion: pedir que modifiguemos o completemos datos personales que sean inexactos,
incompletos o estén desactualizados.

e Supresion: solicitar que eliminemos los datos personales cuando corresponda en los términos
definidos por la ley (por ejemplo, si ya no son necesarios o fue retirado el consentimiento cuando
ese era la fuente de licitud). Este derecho puede tener limites si debemos conservar informacién por
obligaciones legales o para respaldo/defensa ante reclamos. En esos casos, aplicaremos uso
restringido cuando proceda.

e Oposicion: Cuando el tratamiento no sea imprescindible o existan razones relacionadas con una
situacioén particular los titulares podran oponerse a determinados tratamientos en los casos previstos
por la normativa.

e Bloqueo: pedir que limitemos temporalmente el tratamiento de los datos, por ejemplo, mientras
revisamos una solicitud de rectificacion, supresion u oposicion.

e Portabilidad: cuando aplique, los titulares podran solicitar que entreguemos ciertos datos en un
formato estructurado y de uso comun, o que los transmitamos a otro proveedor, en la medida
técnicamente posible.

Para ejercer estos derechos, los titulares deberan ingresar una solicitud por www.firmaya.cl/privacidad.

Para proteger la informacion, podremos pedir antecedentes como RUT o correo electrénico para

confirmar la identidad segun la informacién disponible en nuestros registros, y, en caso de titulares que

actuan mediante representante, la acreditacion correspondiente.

FirmaYa dara respuesta dentro del plazo de 30 dias corridos contados desde la recepcion de la

solicitud, pudiendo prorrogarlo por igual plazo cuando la complejidad de la solicitud lo justifique, con

notificacion al titular.



http://www.firmaya.cl/privacidad

Derecho a recurrir ante la Agencia de Proteccion de Datos.

Si FirmaYa no da respuesta dentro del plazo sefalado, rechaza la solicitud o el titular considera que la
respuesta no satisface su requerimiento, podra presentar una reclamaciéon ante la Agencia de
Proteccion de Datos Personales, conforme al procedimiento de tutela de derechos de la Ley N° 21.719.
El titular dispondra de un plazo de 30 dias habiles contado desde la notificacion de la respuesta, o
desde el vencimiento del plazo sin respuesta, para interponer dicha reclamacion.

Xlll. DECISIONES AUTOMATIZADAS Y ELABORACION DE PERFILES

La Plataforma utiliza procesos automatizados para fines operativos, de autenticacion y de seguridad,
incluyendo el registro de actividad, la confirmacion de identidad y la deteccion de patrones inusuales
de uso. La verificacién biométrica facial constituye un tratamiento automatizado intrinseco al servicio
de firma robusta, realizado sobre la base contractual y, en lo relativo al dato biométrico, del
consentimiento del titular.

Si FirmaYa implementa el scoring de comportamiento para la evaluacion de riesgo o la elaboracion de
perfiles, informara al titular sobre la légica aplicada, las categorias de datos utilizadas y las
consecuencias previstas del tratamiento, y le reconocera el derecho a oponerse en los términos de la
Ley. A la fecha de esta version, FirmaYa no adopta decisiones basadas exclusivamente en tratamiento
automatizado que produzcan efectos juridicos o afecten significativamente al titular, fuera de los
procesos de autenticacion y seguridad necesarios para el servicio. Cualquier implementacion futura
sera informada mediante la actualizacion de esta Politica.

XIV. COOKIES Y TECNOLOGIAS DE SEGUIMIENTO

FirmaYa puede utilizar cookies y tecnologias de seguimiento similares en su sitio web para fines de
seguridad, funcionamiento, analisis de uso y mejora de la experiencia. La informacion detallada sobre
los tipos de cookies utilizados, su finalidad, duracion y la forma de gestionarlos se encuentra disponible
en la Politica de Cookies de FirmaYa, accesible en www.firmaya/politicas.

Los Titulares pueden configurar sus preferencias de cookies a través del panel de gestion disponible
en el sitio web o mediante la configuracién de su navegador. La desactivacion de cookies
estrictamente necesarias puede afectar el funcionamiento de la Plataforma.

XV. MODIFICACIONES A ESTA POLITICA

FirmaYa se reserva la facultad de modificar esta Politica en cualquier momento, con el objeto de
adecuarla a cambios normativos, regulatorios, tecnoldégicos o de negocio. Las modificaciones
sustanciales seran comunicadas a los Titulares a través del sitio web www.firmaya.cl y, cuando
corresponda, mediante aviso directo al correo electronico registrado por el Usuario, con una antelacion
razonable antes de su entrada en vigencia.

La version vigente siempre estara disponible de forma gratuita, precisa, clara e inequivoca en
www.firmaya.cl/privacidad. La fecha de vigencia y el numero de version identificados en la portada de
este documento permiten verificar la version que se esta leyendo.

Version: 2.0 Fecha de ultima actualizacion: 13 de julio de 2026



